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En numerosas ocasiones se encuentran entornos de monitorizacio´n en los que las
condiciones no permiten el uso de redes ad-hoc multisalto. Normalmente se debe a
las grandes distancias entre los sensores. Estas redes aisladas se conocen como redes
de sensores inala´mbricos o WSN (Wireless Sensor Networks, tienen una gran au-
tonomı´a energe´tica y la capacidad de crear redes ad-hoc para comunicarse entre s´ı.
Una posible solucio´n al problema de la distancia con la red WSN es el uso de
un nodo mo´vil, conocido como ”mula de datos”, que se desplace f´ısicamente entre
las redes, descargando la informacio´n cuando se encuentra pro´ximo a los sensores
para despue´s enviar dicha informacio´n a un nodo pasarela hacia otra red o, direc-
tamente, a un servidor que la almacene.
Durante este proyecto se pretende implementar una plataforma tanto a nivel
de hardware como de software que actu´e como mula de datos. Para ello, se utilizan
placas de Arduino, que toman los papeles de los distintos sensores de la red y se
estudian las funcionalidades de e´stas. Para realizar las comunicaciones entre las
placas Arduino se utilizan mo´dulos basados en radiofrecuencia. En esta primera
parte, se describe tambie´n la arquitectura interna y se analizan otros proyectos en
las que se utilizan mulas de datos.
En la segunda parte, se describe el disen˜o (tanto de hardware como de soft-
ware) con mayor detalle, estudiando los aspectos ma´s relevantes del prototipo. Se
analizan los requisitos que debe cumplir cada tipo de nodo y el protocolo de co-
municacio´n entre ellos.
Por u´ltimo, se incluyen una serie de pruebas para comprobar el rendimiento
del sistema, las conclusiones y las l´ıneas de trabajo futuro.
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En esta primera seccio´n se describe brevemente el contexto de las telecomuni-
caciones, as´ı como los objetivos principales de este proyecto.
3.1. Contexto
Los sistemas de comunicacio´n inala´mbrica tienen un impacto significativo en la
sociedad moderna. Con el descubrimiento de las ondas electromagne´ticas surgieron
las primeras ideas para comunicarse sin la necesidad de emplear cables. En 1888,
Rudolf Hertz, un f´ısico alema´n, consigue realizar una transmisio´n inala´mbrica por
primera vez [21].
Desde las primeras ondas enviadas y recibidas con e´xito, la tecnolog´ıa que rodea
a las telecomunicaciones esta´ en continuo desarrollo. Como muchos otros campos
de la ingenier´ıa, las telecomunicaciones vieron un gran avance al asociarse con el
a´mbito militar. Sin embargo, es cuestio´n de tiempo que se desarrollen aplicaciones
de todo tipo: urbanas, industriales, agr´ıcolas, transporte, etc. La implementacio´n
de redes permite recopilar y mover una gran cantidad de datos de manera eficiente,
dando lugar al estudio de estos datos y desarrollo de mejoras de forma continuada.
Nuestro mundo esta´ plagado de elementos y sensores electro´nicos. Como ejem-
plo, cualquier oficina actual tiene un termostato, todos los coches tienen docenas
de sensores, etc. Los datos que recopilan estos sensores son utilizados por los sis-
temas locales pero, ¿que´ pasar´ıa si pudieramos comunicar y utilizar todos estos
datos de forma remota?[23] Aqu´ı entran en juego las redes inala´mbricas.
Estas redes inala´mbricas pueden, comu´nmente, utilizar diferentes formas para
comunicarse. Los dos me´todos ma´s comunes son las redes ad-hoc, y una infraes-
tructura basada en un nodo central, Figura 1, llamado punto de acceso.
Figura 1: Adhoc Vs Infraestructura[33].
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Resultan de especial intere´s las redes ad-hoc, pues permiten una comunicacio´n
continuada con cualquier nodo que forme parte de la red. Se denominan redes ad-
hoc multisalto. Los nodos se comunican entre si almacenando informacio´n, hasta
que e´sta llega a un nodo pasarela, encargado de llevar esa informacio´n a una red o
servidor externo. Para lograr tener una red eficiente debe haber una gran cantidad
de nodos y que su distribucio´n sea relativamente homoge´nea.
Sin embargo, esta distribucio´n de abundantes nodos no es siempre posible.
Existen entornos donde las distancias son demasiado grandes, encareciendo dema-
siado el despliegue de redes de este tipo. Se crean as´ı subredes locales espec´ıficas
para el a´rea que se desea monitorizar[12].
Las subredes locales no son capaces de comunicarse entre si. Entre las posibles
soluciones, encontramos el empleo de un nodo mo´vil o ”mula de datos”[27] que se
desplace f´ısicamente entre estas subredes. As´ı, incluyendo un nodo con movilidad,
se consigue establecer una l´ınea de comunicacio´n entre las subredes. La funcio´n
de la mula de datos ser´ıa la de descargar (y cargar) la informacio´n necesaria, al
encontrase situada cerca de un nodo perteneciente a una de las subredes.
Existen diferentes alternativas para actuar como mulas de datos en te´rminos de
hardware y software. Una buena opcio´n es la tecnolog´ıa SunSPOT (de la empresa
Orace Corporation), utiliza el lenguaje de programacio´n Java y su ma´quina virtual
Squawk [10] para el sistema operativo.
En el caso de este proyecto, se ha optado por utilizar Arduinos, en concreto
Arduinos NANO debido a su bajo coste. El lenguaje que utilizan estos micro-
procesadores esta´ basado en C y C++. Un ejemplo es la empresa multinacional
zaragozana Libelium, que emplea mo´dulos llamados waspmote basados en el uso
de Arduinos, aplicados a distintos a´mbitos de las telecomunicaciones[20].
A continuacio´n se van a presentar los objetivos de este proyecto.
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3.2. Objetivos del proyecto
Los objetivos del presente Trabajo de Fin de Grado se encuentran resumidos
en los siguientes puntos:
1. Entender y analizar las redes de sensores inala´mbricos, as´ı como las conse-
cuencias de utilizar mulas de datos.
Este primer objetivo es fundamental a la hora de desarrollar un sistema efi-
ciente para aplicar a redes de sensores inala´mbricos. Se tratara´ de analizar
las ventajas e inconvenientes de emplear mulas de datos para comunicar re-
des situadas a grandes distancias entre si.
2. Disen˜ar e implementar un sistema de mula de datos funcional.
Este objetivo abarca el disen˜o del software necesario para hacer el sistema
de mula de datos funcional. Se debe buscar satisfacer todos los requisitos
del sistema, as´ı como mantener el nivel de consumo energe´tico al mı´nimo
posible, adema´s de maximizar la eficiencia a la hora de transferir los datos.
En cuanto a la implementacio´n, se trata de la construccio´n de un prototipo
que utilice el software disen˜ado. Se empleara´n tres mo´dulos Arduino NANO.
Dos tendra´n el papel de subred y un tercero actuara´ de nodo mo´vil.
3. Comprobacio´n emp´ırica de la funcionalidad y el rendimiento.
Una vez disen˜ado e implementado el sistema de mula de datos, este objeti-
vo conllevara´ una fase de pruebas para determinar la eficiencia del sistema.
Tambie´n se comprobara´ la velocidad de transmisio´n. Y se tratara´ de esta-
blecer una conclusio´n determinista respecto al sistema.
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4. Estado del Arte
En este cap´ıtulo se estudiara´ la situacio´n actual de las redes de sensores
inala´mbricos dispersos, incluyendo la problema´tica que rodea al tema y su uso
como solucio´n. Adema´s se expondra´n proyectos reales que emplean la tecnolog´ıa
de las mulas de datos como herramienta principal.
4.1. Redes inala´mbricas dispersas
Tipicamente, las redes de sensores inala´mbricos, tambie´n llamadas WSN
(Wireless Sensor Network) basan su comunicacio´n en el uso de dos arquitecturas
diferentes, como se aprecia en la Figura 2:
Redes peer-to-peer: se trata de redes multisalto en las que los nodos
pueden transmitir la informacio´n entre ellos, sin la necesidad de un nodo
central. Finalmente, la informacio´n alcanza un nodo pasarela, encargado de
transmitir esa informacio´n a otras redes.
Redes de estrella: esta´n basadas en el uso de un nodo central, que se
encarga de coordinar las comunicaciones de la red. Todos los nodos de la red
esta´n directamente conectados con este nodo coordinador.
Figura 2: Arquitecturas de redes WSNs ma´s comu´nes.[30]
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Las redes inala´mbricas se emplean constantemente en un gran abanico de si-
tuaciones. Ambas estructuras (peer-to-peer y de estrella) pueden tener una distri-
bucio´n homoge´nea o heteroge´nea. En aplicaciones industriales o urbanas es posi-
ble controlar las distancias entre los nodos y desplegar redes que cubran todo el
a´rea[32]. Sin embargo, en ocasiones se necesita desplegar redes en entornos ma´s
irregulares, como puede ser una reserva natural[5], no se pueden controlar las dis-
tancias ni las condiciones del terreno entre los nodos y, a menudo, la conectividad
radio entre los sensores no esta garantizada.
Figura 3: Representacio´n de las comunicaciones entre los tres tipos de nodos.[27]
Cuando la situacio´n requiere que los nodos de la red esten situados a grandes
distancias se habla de SWSN (Sparse Wireless Sensor Networks) o redes de senso-
res dispersos[27]. Entre las soluciones al problema de la irregularidad del terreno
destacan tres:
Instalacio´n de nodos base. Es la solucio´n ma´s directa, pero tambie´n
la ma´s cara. Consiste en instalar las suficientes estaciones base como para
cubrir toda la zona de medicio´n. As´ı los sensores pueden mandar directa-
mente la informacio´n a la estacio´n base ma´s pro´xima. Adicionalmente, para
aumentar el radio de comunicacio´n emplean altas potencias de transmisio´n,
aumentando el gasto energe´tico.
Uso de redes ad-hoc. Se basa en el uso del primer tipo de estructuras ex-
puesto previamente, las redes peer-to-peer. Desplegando una gran densidad
de nodos se hace posible que se comuniquen entre ellos, haciendo llegar la
informacio´n al nodo pasarela a trave´s de una ruta en la red ad-hoc.
Uso de mulas de datos. Es la solucio´n en la que se centra este proyecto.
Consiste en el uso de nodos mo´viles denominados MULEs (Mobile Ubiqui-
tous LAN Extensions [29]) o mulas de datos. La principal funcionalidad de
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estos nodos es la movilidad. Cuando se acercan a los sensores de las redes
esta´ticas pueden realizar comunicaciones de corto alcance y, de la misma








Estaciones Base Baja Alta Alto Alto
Redes ad-hoc Media Media-Baja Medio Medio-Alto
Mulas de datos Alta Baja Medio Bajo
Tabla 1: Comparativa del rendimiento de las tres alternativas para las WSN[27].
Cada una de estas alternativas conlleva un gasto econo´mico diferente: desplegar
una infraestructura de nodos bases tiene altos costes materiales; pero al estar la
red establecida de una forma ma´s esta´tica se minimiza la latencia, a costa de usar
una potencia de transmisio´n elevada.
Por otro lado, las redes ad-hoc reducen el coste de infraestructura, pero au-
menta al necesitar un elevado nu´mero de nodos. En contraposicio´n, permiten el
uso de potencias de transmisio´n menores.
Por u´ltimo, las mulas de datos. Es la alternativa con el coste ma´s bajo, pues
las potencias de transmisio´n son bajas y el nu´mero de nodos no es muy grande. No
obstante, encuentra otros inconvenientes: como la elevada latencia que experimen-
ta la informacio´n, pues la red no esta establecida como en el caso de las estaciones
base. En el siguiente apartado se profundiza ma´s en las mulas de datos.
4.2. El papel de las mulas de datos en las redes de sensores
inala´mbricos dispersos
Existen diferentes alternativas y estrategias que proponen una solucion al pro-
blema de las redes de sensores inala´mbricos dispersos; durante este apartado se va
a analizar que lugar ocupa el uso de nudos mo´viles o data mulling [7].
En 2003 investigadores de Intel Corporation1 propusieron una arquitectura a
tres niveles, siendo los primeros en utilizar el te´rmino MULE[27]. Se trata de una
arquitectura generalista; en el diagrama de la Figura 4 se aprecian los tres niveles,
correspondiendo cada uno de e´stos a un tipo de nodo.
Nodo sensor. Es el encargado de producir el input para la red. Su fun-
cio´n es recoger datos f´ısicos del entorno y almacenar estos datos hasta poder




Nodo mula. Se trata del nodo mo´vil. Es el encargado de descargar y alma-
cenar la informacio´n que los nodos sensores han recopilado con la finalidad
de transportar los datos hasta un nodo servidor cuando este´ a su alcance. El
nodo debera´ desplazarse f´ısicamente para entrar en el rango de transmisio´n
de los otros dos tipos de nodos.
Nodo servidor. Es el encargado de almacenar la informacio´n que el nodo
mula le transmita. Adema´s, sirve de puente para el siguiente uso de los datos:
ya sea enviarlos a un servidor, procesarlos o simplemente almacenarlos para
otro uso futuro.
Figura 4: Esquema de tres niveles para mulas de datos.[27]
Analizando los niveles correspondientes a estos tres tipos de nodos tenemos,
para comenzar, el primer nivel. E´ste se basa en los nodos sensores. Esta´ compuesto
por un conjunto de nodos dispersos por el a´rea de monitorizacio´n sin que exista
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una conexio´n directa entre ellos. A este nivel, los nodos deben estar escuchan-
do la llegada de una posible mula de datos que pase cerca y as´ı poder subir las
mediciones a dicha mula. Se debe de estar buscando la conexio´n con una mula
constantemente, con el fin de reducir la latencia de la transmisio´n.
Continuando con el segundo nivel, e´ste actu´a como puente entre el primer y el
tercer nivel. El nodo correspondiente es el nodo mula que debe realizar dos com-
probaciones de conexio´n con los otros dos niveles constantemente. Por una parte,
debe solicitar la descarga desde los nodos sensores y, por otra, el env´ıo de todos los
datos almacenados a los nodos servidor. Es posible tambie´n que se llene el espacio
de memoria del nodo mula, en cuyo caso se puede actuar de diferentes formas: no
descargar informacio´n nueva o actualizar con las mediciones ma´s actuales. Pero,
en cualquier caso, ser´ıa conveniente buscar un nodo servidor lo antes posible para
volver a liberar esta memoria.
Por u´ltimo, el tercer nivel. Tenemos los diferentes nodos servidores que son los
encargados de contestar a las peticiones de descarga del nodo mula y ofrecer la
informacio´n para el siguiente paso, generalmente, almacenarla de forma persistente
para analizarla con posterioridad.
Por otro lado, es importante hablar de las propias limitaciones que presenta
esta arquitectura. La mayor de e´stas es la latencia de transmisio´n de la informa-
cio´n, dado que tanto los sensores como los servidores, dependen de que pase cerca
una mula. Adema´s, la ruta f´ısica que toma la mula no esta´ definida, lo que ha-
ce impredecible en que momento se realizara´ la descarga en la misma. En estos
casos se utiliza un modelo probabil´ıstico adecuado a las caracter´ısticas del nodo
mula[27, 16, 31, 14]. Sin embargo, el estudio de dicho modelo, queda fuera del
a´mbito de este proyecto.
Por u´ltimo, otro problema que plantea el uso de nodos sensores es el consu-
mo energe´tico. A pesar de no utilizar altas potencias de transmisio´n, deben estar
escuchando constantemente la posible llegada de un nodo mula. Puede ser un
inconveniente a la hora de tener que recargar estos nodos sensores. Ya existen es-
tudios que profundizan en este problema [4, 14].
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4.3. Ejemplos de uso de mulas de datos
A continuacio´n se presentan tres ejemplos de proyectos reales en los que se ha
optado por sistemas de mulas de datos.
4.3.1. Proyecto ZebraNet
El proyecto ZebraNet2 fue desarrollado por la Universidad de Princeton de
Estados Unidos en 2002. Su objetivo era asistir en el estudio de la fauna de la re-
serva natural Sweetwaters de Kenia para estudiar las migraciones de las cebras[17].
El proyecto esta´ basado en colocar nodos sensores colocados en collares di-
sen˜ados especialmente para las cebras, que recopilan la posicio´n GPS (Global Po-
sition System) de su portador. Las cebras migran y se mueven con libertad por la
reserva natural, creando una red de sensores dispersos que adema´s se encuentra en
movimiento.
Figura 5: Representacio´n de las co-
nexiones entre cebras y la mula de
datos[25].
Figura 6: Fotograf´ıa del collar de las
cebras[34].
Los collares de Zebranet disponen adema´s de la posibilidad de comunicarse en-
tre ellos, cuando se encuentran en rango de otro nodo sensor, comparten v´ıa radio
los registros almacenados y guardan la informacio´n de todos los encuentros con
otros collares. De esta forma se crea una red peer-to-peer entre los sensores de las
cebras de una manada (en cierto modo, los sensores tambie´n esta´n actuando como
mulas de datos). Despue´s, perio´dicamente, se recopilan los datos almacenados en
los collares de las cebras mediante el uso de veh´ıculos (ya sean terrestres o ae´reos)






Sensornets3 es un proyecto desarrollado por la Universidad de Sur California
en el an˜o 2011. El proyecto se basa en utilizar los tele´fonos mo´viles personales co-
mo mulas de datos, dado que existe un elevado nu´mero de dispositivos y podr´ıan
suponer una forma barata de transmitir informacio´n[23]. Podr´ıan ser utilizados
como un eficiente sistema de mula de datos por tres razones principales, explican
los desarrolladores de Sensornets.
Figura 7: Representacio´n de los tres nodos en el proyecto Sensornets[22].
En primer lugar, los tele´fonos mo´viles esta´n por todas partes (la ITU, Inter-
national Telecommunication Union, estima que hab´ıa 4.600 millones de usuarios
con mo´viles en 2011) lo que supone que alrededor del 70 % de las personas ya
llevan un mo´vil encima. Adema´s, los tele´fonos son ma´s comunes en zonas con altas
densidades de poblacio´n, donde las mulas de datos dispondr´ıan de ma´s posibles
comunicaciones. La segunda razo´n esta´ ligada a esta primera, y es que la movili-
dad de las mulas de datos estar´ıa cubierta, dado que los usuarios de los tele´fonos
mo´viles ayudar´ıan a desplazar los dispositivos.
Por u´ltimo, la tercera razo´n es el hecho de que los mo´viles modernos tienen
un poder computacional elevado. Y, sin la necesidad de desarrollar e investigar
espec´ıficamente para las mulas de datos, los dispositivos mo´viles tienen muchas
funciones que se esta´n desarrollando para los mo´viles en s´ı, que las mulas de datos
podr´ıan aprovechar; como comunicaciones de corto alcance (Bluetooth), a largo





El proyecto DakNet4 fue desarrollado por investigadores del MIT (Massachu-
setts Institute of Technology) en el an˜o 2003 para llevar las redes de datos a pe-
quen˜as poblaciones rurales de pa´ıses en v´ıas de desarrollo. En concreto, los pa´ıses
en los que se han desplegado redes de DakNet son India y Camboya[24].
Figura 8: Arquitectura ba´sica del proyecto DakNet.[28]
La arquitectura (apreciable en la figura 8) se basa en una serie de puntos de
acceso pu´blicos denominados ”kioscos”, e´stos ofrecen conectividad a trave´s del uso
de mulas de datos denominadas MAPs (Mobile Access Points), dado que son mu-
las de datos, la conexio´n no se produce a tiempo real. El proyecto utiliza como
nodos mo´viles autobuses pu´blicos o el veh´ıculo del cartero local. Los MAPs actu´an
descargando la informacio´n de los kioskos mediante conexiones de baja frecuencia,
para despue´s transportarla hasta un punto que s´ı tenga acceso a Internet a tiempo
real.
As´ı, se pueden llevar servicios telema´ticos a zonas donde, por diferentes razones,
no resulta conveniente llevar una infraestructura tradicional de comunicaciones.
Sin embargo, hay que tener en cuenta el hecho de que la conexio´n no se produce





4.4. Conclusiones del cap´ıtulo
Durante las secciones anteriores se han expuesto tres proyectos que plantean la
utilizacio´n de mulas de datos as´ı como el marco tecnolo´gico que las rodea. Cada
uno de los proyectos presenta un marco diferente y justifica su uso por una varie-
dad de razones.
Por una parte, el proyecto ZebraNet se desarrolla en un escenario en el que
no tiene sentido desplegar una infraestructura de telecomunicaciones pues se basa
en la movilidad de los nodos sensores. En contraposicio´n, el proyecto de Sensor-
nets plantea el uso de las mulas de datos por razones completamente opuestas a
ZebraNet o DakNet: existe un gran nivel de infraestructura y resulta conviente
aprovecharla al ma´ximo.
Por u´ltimo, DakNet plantea una alternativa econo´mica a desplegar una infraes-
tructura de telecomunicaciones. Adema´s, el sistema DakNet se puede implementar
y poner en funcionamiento considerablemente ma´s ra´pido que otros sistemas tra-
dicionales.
En conclusio´n, en cualquier situacio´n se puede considerar y estudiar la posible
implementacio´n de una mula de datos, dado que a su movilidad innata presenta
una versatilidad que otros sistemas de comunicaciones inala´mbricas no tienen. Sin
embargo, a la hora de plantearse el uso de un sistema de mula de datos se deben




Como se ha mencionado con anterioridad en este proyecto se van a utilizar
mo´dulos Arduino. En concreto, tres mo´dulos de Arduino NANO. En cuanto a
la comunicacio´n, se va a hacer uso de mo´dulos RF 433MHz. Se trata de mo´dulos
muy baratos que cuentan con un par emisor (FS1000A) receptor (XY-MK-5V)[19].
Adema´s, se utilizara´n otros elementos electro´nicos ba´sicos, como resistencias o
LED’s. En los siguientes apartados se profundiza ma´s en las caracter´ısticas de es-
tos elementos.
5.1. Arduino
Arduino es una plataforma open-source fa´cil de usar tanto en te´rminos de
hardware como de software. Las placas Arduino leen informacio´n a trave´s de sen-
sores, botones o incluso una sen˜al online. Procesan estos inputs y los transforman
en outputs, activando diferentes actuadores como motores, LED’s, o enviando un
mensaje. El co´mo transforman la informacio´n que obtienen es determinado me-
diante un set de instrucciones que el usuario puede enviar al microprocesador de
la placa Arduino a trave´s de un conector USB mini-B.
A diferencia de otros microprocesadores, Arduino tiene una relacio´n directa con
la electro´nica que rodea al dispositivo. Para hacer una interaccio´n con elementos
del sistema (LEDs, Botones, Antenas, Motores...) es necesario disen˜ar y construir
un circuito electro´nico alrededor de la placa Arduino. Dicha interaccio´n se realiza
a trave´s de pines conectados con el microcontrolador, que es el componente donde
se carga el co´digo escrito. De esta forma se aumenta significativamente las posi-
bilidades que un dispositivo Arduino ofrece, pues se eliminan las limitaciones de
hardware al permitir conectar cualquier sistema electro´nico a la placa. No obstan-
te, cabe destacar que la potencia proporcionada por una placa Arduino es limitada,




5.1.1. Caracter´ısticas del dispositivo Arduino NANO
Figura 9: Esquema de un Arduino NANO.[9]
En el caso concreto de este proyecto, se han utilizado placas Arduino NANO
(Figura 9), son unas placas que cuentan con un microprocesador ATMega328P. Se
trata de un microprocesador de 8 bits con un consumo de energ´ıa bajo, disen˜ados
para optimizar el ratio entre consumo y velocidad de procesamiento[15]. Tambie´n
tienen integrada una memoria flash de 32KB, con 2KB reservados para el gestor
de arranque (bootloader). Como casi todas las placas Arduino, el valor del voltaje
para la lo´gica binaria es 5V . Se trata de unas placas compactas por lo que so´lo
tienen 22 pines digitales (que pueden actuar como input o como output) y 8 pines
analo´gicos[26] (que so´lo son utilizados como input, su uso ma´s comu´n es leer la
informacio´n que proporcionan los sensores).
Estas placas cuentan adema´s con la opcio´n de programacio´n ISP (In-System-
Programmer), utilizada para programar microcontroladores AVR (microcrontola-
dores de la compan˜ia Atmel, co´mo es el caso de los Arduino NANO). La progra-
macio´n ISP es un me´todo de programacio´n a trave´s de otra placa Arduino [6].
Es posible programar el microprocesador de una placa (placa objetivo) desde una
placa conectada al ordenador (placa programadora) mediante un set de pines de-
dicados a este propo´sito. En la Figura 9, se pueden apreciar estos 6 pines a la
derecha en la placa. Optar por la opcio´n de programar a trave´s de los conectores
ISP permite eliminar el gestor de arranque (bootloader) de la placa objetivo, li-
berando la parte de la memoria que normalmente queda reservada para e´ste. Sin
embargo, en la mula de datos de este proyecto no deber´ıa ser necesario necesitar
ma´s memoria que los 30KB de los que disponen las placas Arduino NANO despue´s
de reservar el espacio para el gestor de arranque.
En cuanto al aspecto econo´mico de los dispositivos Arduino NANO, el pre-
cio de las placas es muy dependiente del fabricante, por lo que e´ste var´ıa en un
rango considerable. Sin embargo, dado el cara´cter abierto del software y del hard-
ware relativo a Arduino, existen muchos fabricantes que ofrecen alternativas ma´s
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econo´micas. Este rango de precios es aplicable a todas las placas Arduino y no so´lo
a las NANO, no obstante, en este proyecto se ha optado por las placas NANO.
5.2. Lenguaje de programacio´n Arduino
El lenguaje de programacio´n que utilizan las placas de Arduino esta´ basado en
C++. Cuenta con una librer´ıa propia y muchas de las funciones esta´n disen˜adas
espec´ıficamente para los dispositivos Arduino. Sin embargo, es posible utilizar fun-
ciones de C++. C++, a su vez, se trata de una ampliacio´n de C para hacer el
lenguaje ma´s cercano a la programacio´n orientada a objetos[2].
Por otra parte, la mayor´ıa de los Arduino tienen un microcontrolador AVR
fabricado por Atmel5 lo que hace posible la programacio´n en otros lenguajes. Ge-
neralmente, se utiliza una adaptacio´n de C++ que proviene de avr-libc, avr-gcc, y
avr-binutils; librer´ıas que a su vez esta´n basadas en librer´ıas de C con GCC, GNU
Compiler Collection.
Figura 10: Proceso de compilacio´n y subida a una placa Arduino.[3]
GCC es un conjunto de compiladores estandarizado para los Sistemas Opera-
tivos derivados de UNIX. Cuando GCC se emplea para generar co´digo para un
microcontrolador AVR, se denomina avr-gcc. E´ste es el compilador que utiliza el
IDE, Integrated Development Environment, de Arduino (el entorno de desarollo




Para programar una placa Arduino no es necesario conocer todo lo mencionado
anteriormente. Una de las mayores ventajas de Arduino es la sencillez del lengua-
je. E´ste ofrece librer´ıas que facilitan la programacio´n de los pines de entrada, de
salida y los puertos de comunicacio´n as´ı como otras librer´ıas ma´s espec´ıficas. De
hecho, es uno de los hardware ma´s accesibles para los usuarios por lo que existen
numerosos proyectos que emplean scripts publicados en Arduino y de los que es
posible aprender y adaptar a otros proyectos.
Una de las mayores diferencias que el modo de ejecucio´n del lenguaje Arduino
tiene con un co´digo esta´ndar de C++ es que, de forma predeterminada, el co´di-
go principal compilado y subido a la placa Arduino se ejecuta en bucle de forma
infinita. En el caso de este proyecto esta ejecucio´n en bucle es conveniente (como
se expone en ma´s detalle en la seccio´n 6) pues, los nodos sensores y servidores
lanzan peticiones de forma repetida a los nodos mula sin necesidad de complicar
el co´digo. Adema´s, hace posible el uso de una estructura del co´digo muy modular,
simplificando la interpretacio´n del co´digo.
5.2.1. Entorno de desarrollo
El software empleado durante este proyecto es el IDE (Integrated Development
Environment) de Arduino, en concreto, se ha utilizado la versio´n 1.8.46 del soft-
ware. Se trata de una herramienta de co´digo abierto (Open Source) desarrollada
espec´ıficamente para las placas Arduino, incluye un amplio abanico de librer´ıas y
drivers utilizados por dichas placas.
El IDE de Arduino incluye el paquete de compiladores GCC mencionado en
la seccio´n 5.2, creando un puente directo entre el lenguaje de programacio´n a alto
nivel, programado por el usuario en el editor de texto que el IDE ofrece, y el bajo
nivel, interpretado por el microprocesador de la placa Arduino. Adicionalmente,
es relevante mencionar que usualmente se llama sketches al co´digo escrito en este
editor.
Adema´s de las funciones comunes de un editor de texto, el IDE de Arduino
tambie´n cuenta con opciones de configuracio´n directa para las placas Arduino. El
software contiene los drivers necesarios para utilizar todas las placas Arduino ma´s
comunes: UNO, MEGA, NANO, etc. Facilita la comunicacio´n a trave´s de los puer-
tos USB( tambie´n llamados puertos Serial) con los microprocesadores, as´ı como
una pantalla de monitorizacio´n del Serial que ofrece la posibilidad de comunicarse
con la placa en ambas direcciones. La pantalla de monitorizacio´n del Serial es es-
pecialmente u´til para depurar (debuggear) los sketches, pues permite mostrar por
pantalla mensajes de forma directa.
En definitiva, es recomendable que cualquier sistema que utilice hardware de
Arduino en cualquiera de sus partes utilice el software de Arduino desarrollado es-





5.2.2. Librer´ıa de terceros: Virtual Wire
La librer´ıa Virtual Wire7 es una librer´ıa de comunicaciones desarrollada por
Mike McCauley que permite la comunicacio´n de mu´ltiples Arduinos utilizando
transmisores baratos de RadioFrecuencia (RF)[1].
Virtual Wire cuenta con herramientas para enviar mensajes cortos sin contes-
tacio´n. Es capaz de soportar una cantidad moderada de transmisores y receptores
de radio. Cuenta con un nu´mero reducido de funciones dedicadas espec´ıficamente
a la configuracio´n del microprocesador, al env´ıo desde el transmisor, y la recepcio´n
desde el receptor.
En cuanto a la parte de configuracio´n, es necesario indicar que pines del Ar-
duino sera´n dedicados al transporte de datos desde/hasta el microprocesador. El
nu´cleo de la comunicacio´n se basa en dos funciones:
vw send(message, length) Es la funcio´n encargada de enviar el mensaje.
Sus argumentos son la posicio´n del primer byte de dicho mensaje as´ı como
la longitud del mismo.
vw get message(buf, &buflen) Es la funcio´n de recepcio´n esta´ndar. Simi-
lar a la funcio´n de env´ıo, necesita un array donde almacenar la informacio´n y
el taman˜o de dicho array, que se asigna segu´n el taman˜o del mensaje recibido.
Adicionalmente, existen diferentes funciones para activar y desactivar el pro-
ceso de recepcio´n, as´ı como realizar esperas hasta obtener un mensaje enviado por
el transmisor.
5.3. Hardware adicional del proyecto
Como se ha mencionado anteriormente los mo´dulos de Arduino tienen una re-
lacio´n directa con la electro´nica, dado que hay que disen˜ar todos los circuitos que
van ma´s alla´ del microprocesador.
En la situacio´n del presente proyecto se han utilizado circuitos simples
para encender LED’s, que actu´an como indicadores de diferente informacio´n;
botones, utilizados para comunicar informacio´n al Arduino; y los mo´dulos de radio




5.3.1. Mo´dulos RF: Emisor y Receptor
Existen diferentes alternativas para realizar comunicaciones inala´mbricas entre
Arduinos. En este proyecto se ha optado por utilizar unos mo´dulos simples que
utilizan el espectro de radiofrecuencia como herramienta principal. Se basan en
la generacio´n de ondas electromagne´ticas al aplicar una corriente alterna a una
antena.
Espec´ıficamente, los mo´dulos utilizados trabajan en la frecuencia de 433MHz,
por lo que se encuentran en un rango medio dentro del espectro[19]. Esta frecuen-
cia pertenece a una banda libre, por lo que su uso es gratuito. Los mo´dulos de
recepcio´n y emisio´n se llaman XY-MK-5V y FS1000A respectivamente, y son po-
pulares por su bajo coste. En las figuras 11 y 12 se pueden ver las conexiones de
estos mo´dulos con una placa Arduino NANO.
Figura 11: Mo´dulo XY-MK-5V[19]
Figura 12: Mo´dulo FS1000A[19].
El alcance de los mo´dulos dependen principalmente del voltaje que alimente la
antena. Con el voltaje que proporciona la placa Arduino (5V ) y la antena integra-
da en el mo´dulo el rango es escaso, de apro´ximadamente 2 o´ 3 metros; mientras
que con una mayor antena y 12V el mo´dulo puede alcanzar 300 metros.
La comunicacio´n es unidireccional, de canal u´nico y tiene una baja velocidad
de transmisio´n. Utiliza la modulacio´n ASK (Amplitude Shift Keying) para realizar
la comunicacio´n. Consiste en un tipo de modulacio´n de la amplitud que codifica
los datos binarios en variaciones de la amplitud de una sen˜al. Adicionalmente, los
dispositivos no disponen de filtro ni de un identificador propio del hardware, por lo
que para para hacer la comunicacio´n ma´s robusta se debera´ implementar a trave´s
del software.
En definitiva, los mo´dulos RF son una alternativa barata para proyectos a pe-
quen˜a y media escala aunque hay que tener presente el hecho de que los mo´dulos
en si mismos realizan una comunicacio´n simple y, con el fin de mejorar la fiabilidad
de la comunicacio´n, el software se debe desarrollar en consecuencia.
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6. Disen˜o e Implementacio´n
6.1. Introduccio´n
Durante esta seccio´n se pretende describir el disen˜o de la plataforma software
propuesta para este proyecto, as´ı como el montaje del hardware. El primer paso
es analizar las funciones y requisitos que el sistema debe satisfacer.
Se profundizara´ en el disen˜o del circuito electro´nico de los distintos componen-
tes del sistema (nodo sensor, mula y servidor), la estructura esta´tica de cada uno
de ellos, el protocolo de comunicacio´n (la arquitectura del mensaje), y la imple-
mentacio´n del conjunto.
As´ı, se pretende crear una idea del funcionamiento del conjunto de la platafor-
ma, adema´s de crear una referencia para la implementacio´n del prototipo.
6.2. Requisitos del sistema
El modo primario de actuacio´n del sistema es el Modo Data Mulling mediante
el uso de Arduinos. Para ello se va a seguir el esquema de arquitectura a tres
niveles mencionado en el apartado 4.2 y disen˜ada por Intel Corporation [27]. La
principal caracter´ıstica de dicha arquitectura es que tantos los nodos sensores no
se comunican directamente con los nodos servidores y siempre que se comunican
es a trave´s de un nodo mula intermediario. Adema´s, los nodos sensores tampoco
se comunican entre ellos, creando un esquema similar a la red de estrella con el
nodo mula.
Los nodos sensores realizan mediciones perio´dicas del a´rea de monitorizacio´n
y las almacena de forma persistente hasta la llegada de un nodo mula que las des-
cargue y permita el vaciado de la memoria del nodo sensor. Cuando un nodo mula
pasa cerca de un nodo sensor se produce dicha descarga. Despue´s, el nodo mula se
desplaza f´ısicamente hasta una ubicacio´n cercana a un nodo servidor y e´ste descar-
ga todas las muestras que fueron originalmente recolectadas por los nodos sensores.
Teniendo en mente este modo de funcionamiento, a continuacio´n se definen los
requisitos primarios que la plataforma disen˜ada debe cumplir:
Nodo sensor.
1. Muestrear de forma perio´dica y en funcio´n de la configuracio´n propor-
cionada diferentes magnitudes f´ısicas. En el caso de una planta indus-
trial dichas magnitudes pueden ser muy variadas: temperatura, niveles
de ruido, luminancia, velocidad de una cinta, nivel de l´ıquido en el inte-
rior de un tanque, etc. Adema´s, es conveniente que entre las mediciones




2. Almacenar las muestras de las mediciones de forma persistente (hasta
la llegada de un nodo mula).
3. Escuchar las solicitudes de descarga de un nodo mula pro´ximo.
4. Descargar las mediciones a un nodo mula cuando e´ste lo solicite y la
comunicacio´n este´ disponible.
5. Almacenar la configuracio´n del nodo sensor de forma persistente hasta
que se reciban nuevas instrucciones.
Nodo Mula.
1. Comprobar de forma perio´dica la comunicacio´n a un nodo sensor para
descargar sus muestras.
2. Descargar las muestras de un nodo sensor pro´ximo.
3. Almacenar las muestras descargadas de un nodo sensor.
4. Buscar de forma perio´dica a un nodo servidor pro´ximo que se encuentre
disponible.
5. Descargar los datos almacenados de los nodos sensores en un nodo ser-
vidor.
6. Almacenar la configuracio´n del nodo mula de forma persistente hasta
que se reciban nuevas instrucciones.
7. Hacer de intermediario para las o´rdenes enviadas desde un nodo servi-
dor hasta un nodo sensor.
Nodo Servidor.
1. Descargar la configuracio´n y las muestras almacenadas de un nodo mu-
la. Se podr´ıa descargar tambie´n de un nodo sensor en el caso de no
seguir la arquitectura de tres niveles de Intel.
2. Almacenar las muestras descargadas de forma persistente.
3. Configurar en un nodo sensor las magnitudes a medir, incluyendo los
per´ıodos de muestreo y los umbrales de decisio´n. Con la posibilidad de
hacer dicha configuracio´n a trave´s de un nodo mula.
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4. Configurar en un nodo mula el per´ıodo de bu´squeda de un nodo sensor
de un nodo servidor.
5. Borrar en un nodo sensor o mula la memoria persistente.
Las funcionalidades descritas anteriormente son la parte ba´sica para llevar a
cabo la plataforma propuesta. Sin embargo, existen una serie de requisitos secun-
darios que favorecen la funcionalidad del sistema. Algunas de estas funcionalidades
son:
Requisitos secundarios.
– En general, reducir el consumo energe´tico de todos los nodos: pero es-
pecialmente en los nodos sensores pues sus bater´ıas son las ma´s com-
plicadas de reemplazar.
– Configurar posibles alarmas que se activen cuando una magnitud f´ısica
medida alcance un valor l´ımite (configurado previamente). Esta funcio-
nalidad debe ser implementada en los tres niveles: el nodo sensor debe
detectar y lanzar la alarma, y el nodo servidor debera´ mandar algu´n
tipo de aviso al usuario.
– En cuanto al nodo servidor, implementar la gestio´n gra´fica de la ba-
se de datos, para facilitar la visualizacio´n de las mediciones. Se puede
realizar mediante la utilizacio´n de tablas que permitan la eliminacio´n y
exportacio´n de los datos almacenados.
Tanto los requisitos primarios como los secundarios se pueden resumir de forma
gene´rica en nueve casos de uso, dividos a su vez en dos grupos: el primer grupo
corresponde a los casos de uso de los nodos sensores y mula (figura 13), y el segundo
grupo es el asociado a los casos de uso del usuario y el nodo servidor (figura 14).
Existen casos de uso que sirven para ma´s de un actor simulta´neamente.
26
Data Muling System
Figura 13: Casos de uso de los nodos tipo sensor y tipo mula.
Figura 14: Casos de uso del nodo servidor y del usuario.
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6.3. Circuitos electro´nicos y Estructuras esta´ticas
6.3.1. Electro´nica comu´n a los tres nodos
En primer lugar y dado que los mo´dulos RF tienen una comunicacio´n de tipo
unidireccional, todos los nodos han de tener tanto un emisor (o transmisor) como
un receptor para poder realizar comunicaciones en ambos sentidos.
Figura 15: Esquema de las conexiones del transmisor y receptor RF.
Adema´s de la alimentacio´n de los mo´dulos RF (Vcc y GND) se debe configurar
uno de los pines digitales del Arduino para la transmisio´n de datos, uno para el
emisor y otro para el receptor; en este caso se ha utilizado el pin D6 para el emisor
y el pin D7 para el receptor. As´ı, los tres tipos de nodos utilizan el emisor y el
receptor conectados como se aprecia en la figura 15 Por otra parte, al haber utili-
zado los mo´dulos XY-MK-5V y FS1000A no es necesario emplear ningu´n tipo de
elemento ba´sico adicional (resitencias, diodos...) pues estos dos mo´dulos en con-
creto tienen la circuiter´ıa necesaria incluida en sus PCB (Printed Circuit Board,




El requisito primario que el nodo sensor debe cumplir es el de realizar medi-
ciones perio´dicas cada cierto tiempo, a la frecuencia de muestreo indicada por la
configuracio´n. Para ello debe tener componentes sensores que realicen una lectura
y el Arduino obtenga dicha lectura a trave´s de un pin analo´gico configurado para
este propo´sito.
Figura 16: Circuito electro´nico para el nodo sensor con sensor de temperatura y
de luminancia.
Dependiendo del tipo de sensor la circuiter´ıa cambia ligeramente. En la Figura
20, se puede observar como el sensor de luminancia necesita una resistencia aso-
ciada de 10kΩ para crear una corriente (y por tanto un voltaje) en el punto de
lectura y, sin embargo, el sensor de temperatura esta´ fabricado de tal forma que
dicha resistencia no es necesaria.
Adema´s, en cuanto al nodo sensor es conveniente no an˜adir demasiados elemen-
tos de hardware que consuman energ´ıa, pues uno de sus requisitos secundarios es
el maximizar la duracio´n de las bater´ıas, por lo que es conveniente realizar avisos
utilizando el nodo mula en lugar de indicaciones visuales (como un LED encendido
durante horas).
Pasando a la parte correspondiente al software, la estructura esta´tica, la figura




Figura 17: Estructura esta´tica del componente sensor[8].
El gestor de almacenamiento es el mo´dulo encargado de guardar la informa-
cio´n de forma persistente en el nodo sensor. Para ello, se utilizan funciones
de memoria dina´mica de C++. Tambie´n, en caso de recibir la orden, debe
realizar un borrado de la memoria para liberar espacio en la ROM.
El gestor de bu´squedas es el mo´dulo que realiza comprobaciones perio´dicas
para encontrar un nodo cercano disponible, ya sea un nodo mula o un nodo
servidor.
El gestor de descargas se encarga de realizar el proceso de env´ıo de datos
una vez el gestor de bu´squedas ha encontrado un nodo con el que realizar la
comunicacio´n. Tambie´n debe descargar la nueva configuracio´n proveniente
de otro nodo.
El gestor de mediciones y alarmas es el mo´dulo encargado de leer las medicio-
nes de las magnitudes f´ısicas monitorizadas. Adicionalmente, puede cumplir





El nodo mula debe desplazarse de una localizacio´n a otra, y por tanto, similar
al nodo sensor es conveniente no tener demasiado hardware adicional que drene la
bater´ıa a mayor velocidad. Por ello, se ha optado por utilizar so´lo una indicacio´n
visual a trave´s del uso de un LED. Esta indicacio´n se activara´ en dos situaciones:
la bater´ıa restante es baja, o la memoria ROM de la placa Arduino esta´ llena.
Figura 18: Circuito electro´nico para el nodo mula.
En cuanto a la estructura esta´tica del componente Mula, se presenta la figura
19 que muestra los gestores de este tipo de nodo. La multiplicidad de los gestores
del componente mula es uno.
Figura 19: Estructura esta´tica del componente mula[8].
El gestor de almacenamiento es el mo´dulo encargado de guardar la informa-
cio´n de forma persistente en el nodo sensor. Para ello, se utilizan funciones




El gestor de bu´squedas es el mo´dulo que realiza comprobaciones perio´dicas
para encontrar un nodo servidor cercano disponible.
El gestor de descargas se encarga de enviar las medidas almacenadas de for-
ma persistente a un nodo servidor disponible.
El gestor de recoleccio´n se encarga de enviar peticiones de descarga a los





El nodo servidor es el puente entre el usuario y todo el sistema de mula de
datos. As´ı, se debe tener un bus de informacio´n conectado desde un Servidor has-
ta el puerto Serial de la placa Arduino. A trave´s de e´ste, se proporcionara´n todas
las instrucciones necesarias para modificar la configuracio´n de los diferentes nodos.
Figura 20: Circuito electro´nico para el nodo servidor.
Adema´s, la conexio´n del bus es bidireccional de tal forma que el Servidor tam-
bie´n es una forma de mostrar de una forma visual la informacio´n contenida dentro
de los microprocesadores de las placas Arduino.
A continuacio´n, en la figura 21 se muestra la estructura esta´tica del componen-
te servidor. De nuevo, la multiplicidad de los gestores del componente es uno.
Figura 21: Estructura esta´tica del componente servidor[8].
El gestor de descargas es el mo´dulo encargado de realizar la descarga de los
datos contenidos tanto en los nodos mula como en los nodo sensor.
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El gestor de la base de datos se encargara´ de recuperar y almacenar la infor-
macio´n de forma persistente en el Servidor. El gestor debe tener un sistema
de gestio´n de base de datos como es MySQL8, sin embargo, en este proyecto
no se ha implementado y se comentara´ ma´s en la seccio´n 8.2.
El gestor de alarmas forma parte de los requisitos secundarios y se encarga





6.4. Protocolo de comunicacio´n
Durante esta seccio´n se van a estudiar ma´s espec´ıficamente las especificaciones
del protocolo de comunicacio´n del sistema, es decir, la estructura del propio men-
saje.
Como se ha comentado en apartados anteriores, los mo´dulos de comunicacio´n
RF simple para Arduino no cuentan con ningu´n recurso adema´s de el de enviar un
mensaje. Por ello, no se puede recurrir a funciones de tipo ACK (acknowledgement)
ya implementadas en el sistema interno del hardware. Adema´s, los dispositivos fun-
cionan en modo difusio´n (broadcast) de forma predeterminada y, es posible, que el
sistema requiera la comunicacio´n nivel uno a uno.
As´ı, con el fin de robustecer la comunicacio´n y dar lugar a ma´s posibilidades
dentro del sistema, se ha disen˜ado un protocolo de comunicacio´n basado en da-
tagramas. Los datagramas son los bloques de informacio´n que encontramos en el
flujo de informacio´n de bytes constante. Los datagramas esta´n compuestos de dos
partes: una cabecera que incluye informacio´n de control y el bloque de datos a
transmitir. Utiliza´ndolos se evita la necesidad de utilizar un gestor de secuencias
que indique el principio y final de cada mensaje.
El protocolo que se ha disen˜ado esta´ formado por varias capas: capa de Apli-
cacio´n, capa de Seguridad, capa de Transporte y, finalmente la capa F´ısica. La
capa de Transporte no es necesaria para todos los casos, pero debido al hardware
utilizado, en este proyecto si lo es.
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6.4.1. Capa de Aplicacio´n
La capa de Aplicacio´n es la encargada de recopilar todos los para´metros del
mensaje. Es la capa a la que el usuario (o la configuracio´n establecida por el usua-
rio) tiene acceso, de manera que dicho emisor puede especificar quie´n es el receptor,
que tipo de datos se esta´ enviando as´ı como la ID de la aplicacio´n.
Figura 22: Estructura del mensaje en la capa de Aplicacio´n.
La funcio´n en la que esta capa se basa tiene la siguiente declaracio´n: [ bool ca-
pa aplicacio´n (Mensaje, Longitud, Version, ID app, Type info, Destinatario, Ori-
gen); ]. El objetivo de esta funcio´n es recopilar, en un u´nico array de bytes conse-
cutivos toda la informacio´n indicada de forma que tenga la estructura de la figura
22. A continuacio´n se explica brevemente el significado de los argumentos:
– Mensaje: Es un puntero que indica la posicio´n del primer byte del mensaje
a enviar. En esta capa se trata del mensaje en si mismo, es decir, las medi-
ciones realizadas o la configuracio´n para el nodo sensor/mula enviada desde
el servidor.
– Longitud: Es la longitud del mensaje, es decir, cuantos bytes ocupa el men-
saje. De esta forma, el receptor conocera´ nu´mero de bytes situados inmedia-
tamente detra´s del byte indicado por el puntero Mensaje.
– Version: Es la versio´n del protocolo. Actualmente es la versio´n 1.0, pero
es posible que en el futuro se desarrollen otras versiones y se utilice este
para´metro para aspectos de compatibilidad.
– ID app: Es el identificador del uso de la aplicacio´n, es posible que la tarea
que esta´ realizando el sistema cambie y con este identificador los dispositivos
interpretara´n que deben hacer.
– Type info: Indica que tipo de datos se esta´ enviando, es una forma conve-
niente de indicar que informacio´n se esta´ enviando exactamente de cara al
co´digo de interpretacio´n en el receptor.
– Destinatario: Indica, mediante una variable de tipo entero, quien es el des-
tinatario del mensaje. Cada nodo debera´ tener una ID y comprobar si este
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campo coincide con dicha ID. De esta manera, se pueden realizar comunica-
ciones uno a uno, aunque; si el valor del campo es 0, los nodos interpretara´n
que el mensaje es para ellos haciendo uso de la funcionalidad broadcast.
– Origen: El valor esta´ fijado segu´n el nodo desde el que se env´ıe y contendra´
el valor del entero identificador del nodo emisor.
Adema´s, la funcio´n de la capa de Aplicacio´n devolvera´ verdadero si la funcio´n
ha conseguido realizar su tarea. Tras completar su objetivo, la capa de Aplicacio´n
accede a la capa de Seguridad indicando el inicio del nuevo array adema´s del ta-
man˜o de e´ste para que la siguiente capa pueda realizar su funcio´n.
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6.4.2. Capa de Seguridad
La capa de Seguridad es una capa de depuracio´n ( debugging). Se encarga de
an˜adir un co´digo u´nico al final del array obtenido desde la capa de Aplicacio´n, que
se utilizara´ para identificar la validez del env´ıo de datos.
Figura 23: Estructura del mensaje en la capa de Seguridad.
La generacio´n del co´digo se realiza usando una suma de verificacio´n ( check-
sum). Se trata de una funcio´n cuyo objetivo es, en un conjunto de datos, detectar
si se han corrompido parte de e´stos. Se realiza la comprobacio´n antes de la emisio´n,
se obtiene un valor que var´ıa segu´n el mensaje y, tras la transmisio´n, se realiza la
misma comprobacio´n. Si el valor obtenido en ambas comprobaciones es el mismo
significa que el mensaje no ha variado y, por tanto, no se ha perdido informacio´n.
Con el fin de simplificar la suma de verificacio´n, en este proyecto se ha optado
por una funcio´n checkSum de tipo XOR. Existen funciones ma´s complejas que rea-
lizan comprobaciones exhaustivas, como por ejemplo una funcio´n de redundancia
c´ıclica (CRC).
A continuacio´n la capa de Seguridad an˜ade la fecha con el fin de mantener un
registro ma´s preciso de las telecomunicaciones, adema´s de incluir la longitud total
del array para simplificar la lectura del bloque de informacio´n en el receptor.
Similar a la capa de Aplicacio´n, la capa de Seguridad accede a la siguiente
capa: la capa de Transporte.
38
Data Muling System
6.4.3. Capa de Transporte
La capa de Transporte es una tercera capa que, dependiendo del contexto don-
de se utilice el sistema de telecomunicaciones no tiene porque ser necesaria. Se
utiliza para enviar mensajes de un taman˜o grande.
En caso de que el array a enviar tuviera unas dimensiones lo suficientemente
grandes como para que el hardware no fuera capaz de transmitirlo, la capa de
Transporte se encargar´ıa de desfragmentar el contenido del array en varios arrays
de menor taman˜o y enviar dichos arrays consecutivamente.
Cuando esto ocurre, es necesario an˜adir un nu´mero de secuencia que actu´e
como identificador del fragmento para que, a la hora de desfragmentar la infor-
macio´n en el nodo receptor, se pueda volver a montar el array original con facilidad.
Con los diferentes fragmentos, la capa de Transporte llama a la capa F´ısica




La capa F´ısica es la ma´s cercana a la funcio´n send de la librer´ıa Virtual Wire.
Utiliza la funcio´n vw send(message, length) (explicada en la seccio´n 5.2.2) para
enviar el array de datos que se ha construido en las dos capas anteriores.
Es la capa ma´s simple pues su u´nico objetivo es enviar el mensaje y esperar
a que e´ste se haya enviado por completo antes de empezar otro proceso. Recibe
fragmentos desde la capa de transporte que, en su conjunto, contienen toda la
informacio´n a enviar. Por ello, la capa F´ısica tiene que actuar var´ıas veces durante
el env´ıo de un u´nico bloque de datos.
6.4.5. Recepcio´n del mensaje
Conociendo la estructura del mensaje que las distintas capas construyen, todos
los nodos que formen parte del proceso de comunicacio´n inala´mbrica debera´n tener
un protocolo de recepcio´n y desglosamiento de la informacio´n recibida.
En primer lugar, dado que todos los nodos escuchan el mensaje, es necesario
comprobar la ID del destinatario y verificar si coincide con la ID del nodo que esta´
escuchando. Si esta ID no coincide el nodo no realizara´ nada ma´s. Sin embargo, si
la ID coincide el nodo pasara´ al siguiente paso: interpretar el mensaje.
Una vez determinado que el nodo es, en efecto, el destinatario del mensaje; e´ste
desglosara´ el mensaje en los distintos campos y realizara´ la comprobacio´n check-
Sum de tipo XOR. Finalmente, si el co´digo obtenido coincide con el que genero´ la
capa de Seguridad, el nodo realizara´ la funcio´n necesaria en ese momento, ya sea
almacenar la informacio´n como servidor, actualizar la configuracio´n como sensor
o transportar el mensaje como mula.
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6.5. Estrategia de ahorro energe´tico
Este u´ltimo apartado describe las principales herramientas que se pueden uti-
lizar con el fin de disminuir el consumo energe´tico en los nodos mula y sensor, que
son los dependientes de una bater´ıa. Es uno de los factores ma´s importantes de
una red de sensores inala´mbricos, pues condiciona directamente la vida operativa
del sistema de manera auto´noma.
En primer lugar, apagar cualquier elemento de hardware que funcione de ma-
nera continuada. El ejemplo ma´s claro son los LEDs de la placa Arduino que, a
pesar de dar informacio´n relevante, consumen mucha energ´ıa al estar funcionando
constantemente.
Otra medida es optimizar tanto el tiempo de muestreo como el de intervalo de
bu´squeda de sensores cercanos. Cuando se lanzan sen˜ales de comunicacio´n constan-
temente se esta´n activando los mo´dulos RF aumentando el drenaje de la bater´ıa.
El per´ıodo de muestreo del sensor, sin embargo, esta´ ma´s limitado en cuanto a que
es dependiente de que magnitud se este monitorizando.
En cualquier caso, en una primera instancia se escogio´ utilizar Arduinos NANO
no so´lo por su bajo coste sino porque, en comparacio´n a otros modelos de placas
Arduino (de mayor taman˜o y con mayor memoria) consume poca energ´ıa. La si-
guiente tabla muestra el consumo de diferentes modelos:
Modelo Consumo en mA
Duracio´n de una
bater´ıa de 1200 mAh
NANO 15 80 horas
MEGA 93 Casi 13 horas
DUE 75 16 horas
UNO 46 26 horas
Tabla 2: Tabla con el consumo energe´tico de las placas ma´s usadas de Arduino[11].
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7. Validacio´n del prototipo
La seccio´n de validacio´n del prototipo es la seccio´n de pruebas. En ella se pre-
tende probar tanto el hardware como el software desarrollado en la seccio´n de
disen˜o (seccio´n 6). Para ello, se han realizado diferentes test que estudian la va-
lidez del sistema a trave´s de pruebas unitarias y pruebas de interaccio´n entre los
diferentes dispositivos emisores y receptores.
7.1. Montaje del prototipo
En primer lugar es necesario realizar el montaje del hardware electro´nico de
las placas Arduino, esto es, conectar un mo´dulo de recepcio´n y emisio´n a cada una
de las placas.
Figura 24: Vista en planta del montaje.
En la figura 24 se muestra el montaje de la electro´nica en comu´n de los tres
tipos de nodo, es decir, simplemente la conexio´n de datos (cables negros) de los
mo´dulos RF. As´ı como su alimentacio´n, que se realiza desde el Arduino (cables
verdes).
A continuacio´n se explican ma´s detalladamente las diferentes pruebas a las que
se ha sometido al prototipo.
7.2. Pruebas unitarias
El desarrollo del software del proyecto se ha realizado de una forma muy mo-
dular, como se describe en la seccio´n 6.4. El software se basa en el uso constante
de funciones muy simples pero que, en su conjunto, realizan las tareas. Las prue-
bas unitarias son los test aplicados sobre dichas funciones. A nivel individual se
comprueba que cada una de ellas es capaz, en efecto, de completar su objetivo.
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Al nivel de este proyecto, las pruebas unitarias se han ido realizando a lo lar-
go del desarrollo del software puesto que el co´digo se ha construido desde cero y
siempre ha habido acceso al hardware de comunicacio´n para probar dicho co´digo
en construccio´n.
El mayor impacto que han tenido las pruebas unitarias en este proyecto se
ve reflejado en la gestio´n de las variables y, por tanto, la gestio´n del uso de la
memoria. Las placas Arduino NANO cuentan so´lo con 32 KB de memoria y es im-
portante controlar como se esta aprovechando dicha memoria. Inicialmente, gran
parte de las variables eran variables globales (pra´ctica usual en los microprocesa-
dores de Arduino para proyectos simples), sin embargo, no es o´ptimo para el uso
de memoria y se acabo´ optando por utilizar las variables a nivel local dentro de
las diferentes unidades de co´digo.
7.3. Pruebas de caracter´ısticas
Durante esta seccio´n se pretende estudiar el comportamiento de los mo´dulos de
RF utilizados sometie´ndolos a una serie de test simples como pueden ser distancia,
velocidad de respuesta, o pe´rdida de paquetes.
7.3.1. Distancia y direccio´n de la comunicacio´n
La distancia a la que los dispositivos son capaces de comunicarse es el para´metro
ma´s limitante para un sistema. Si el alcance de la comunicacio´n no es el necesario
sera´ completamente inviable utilizar la mula de datos como solucio´n al problema.
Figura 25: Vista lateral del montaje.
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Durante las pruebas de distancia se ha podido apreciar que, como se indicaba
en las caracter´ısticas teo´ricas de los mo´dulos la distancia puede alcanzar incluso
3, 5 metros.
Sin embargo, durante los test se ha observado que las distancias a las que los
dispositivos se comunicaban variaba mucho en funcio´n de la geometr´ıa de los di-
positivos. Esto indica que las antenas integradas en los mo´dulos de comunicacio´n
son antenas direccionales. En la figura 25 se muestra la bobina que actu´a como
antena en el receptor.
En caso de integrar el dispositivo en un sistema real y disen˜ar un mo´dulo que
integre todos los componentes de este proyecto ser´ıa conveniente tener en mente
este factor direccional de la onda electromagne´tica que se genera, con el fin de
maximizar el alcance de los dispositivos.
7.3.2. Velocidad de respuesta y pe´rdida de paquetes
La velocidad a la que el dispositivo de recepcio´n capta la informacio´n del emi-
sor es otro factor importante a la hora de considerar el disen˜o. Se han realizado
pruebas de velocidad y tiempo de respuesta.
Para la velocidad, se han enviado strings de diferentes taman˜os desde un emi-
sor hasta un receptor. Sin ningu´n tipo de delay (emisor) ni espera (receptor), el
delay experimentado por el mensaje es de una media de 10 ms para un string de
5 caracteres y una media de 24 ms para 20 caracteres. Se puede afirmar que el
tiempo de transmisio´n es ra´pido para string de taman˜o pequen˜o.
Sin embargo, durante las pruebas de velocidad se observo´ que exist´ıa pe´rdida
de paquetes, es decir, que los bloques de datos enviados no llegaban a su destino.
As´ı que se opto´ por analizar el efecto de introducir un delay en el emisor de forma
que el env´ıo de datos fuera perio´dico, as´ı como introducir un tiempo de espera de
recepcio´n de mensaje en el receptor. En la tabla de la figura 26 se muestran los
porcentajes de paquetes recibidos. Cabe destacar que las pruebas se han realizado
enviando mil paquetes.
Figura 26: Tabla de los porcentajes de paquetes enviados con e´xito.
En la tabla no se aprecia un patro´n en los nu´meros, por lo que los tiempos de
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espera y delays en el env´ıo no son los causantes de la pe´rdida de paquetes. Si el
tiempo de espera es mayor que el delay, el receptor simplemente espera el env´ıo y
no se pierde el paquete. Sin embargo, si el delay de env´ıo es mayor que el tiempo de
espera, es posible que el receptor realice escuchas de un emisor pero no encuentre
ninguno y simplemente el paquete llegue en la siguiente escucha. Por estas razones,
lo ma´s probable es que las pe´rdidas de paquetes se deban a interferencias en la
frecuencia utilizada y no a la configuracio´n del hardware.
7.4. Pruebas del conjunto
A la hora de probar el co´digo implementado en los tres tipos de nodos apare-
cieron muchos problemas. Principalmente causados por la sencillez de los mo´dulos
de radiofrecuencia. Como se explica en el apartado de hardware ( seccio´n 5.3.1)
los mo´dulos no cuentan con ningu´n protocolo integrado ma´s que la capacidad de
enviar y recibir bytes. Por ello, se implementaron diversas herramientas a trave´s
del software.
En primer lugar, se realizaron pruebas referentes a la comunicacio´n uno a uno,
para esquivar el modo broadcast predeterminado de los mo´dulos. Enviando un
array de datos simplificado (respecto a las capas de la seccio´n 6) que conten´ıa el
identificador del destinatario y un mensaje, los dispositivos respond´ıan de forma
satisfactoria.
Adicionalmente, una de las pruebas consist´ıa en tratar de comunicarse con un
u´nico receptor desde dos emisores simulta´neamente. El comportamiento en este
caso era erra´tico y el receptor escuchaba los mensajes de los receptores de forma
impredecible. Por ello, se debe evitar esta situacio´n con dos emisores y un u´nico
receptor.
Despue´s se paso´ a implementar las funciones encargadas de enviar el ACK
(acknowledgement). Tras recibir un bloque de informacio´n, el receptor debe enviar
de vuelta un mensaje de tipo ACK y as´ı informar al emisor que el mensaje se ha
recibido. Y, a su vez, el emisor debe esperar la respuesta ACK antes de continuar
con la ejecucio´n del co´digo.
Durante las pruebas se encontro´ que los nodos lidian mal con los cambios de
papeles, es decir, si un nodo esta´ actuando como receptor y debe pasar a ser un
emisor momenta´neamente (para enviar el mensaje ACK) se debe introducir una
pequen˜a espera para que el sistema tenga tiempo de responder. Esto retrasa el
tiempo de la comunicacio´n ligeramente. Adema´s del hecho de que el receptor, tras
enviar el ACK no tiene forma de saber si ese ACK ha sido recibido por el emisor
original, creando un punto de´bil en el proceso de comunicacio´n.
Sin embargo, a pesar de estos obsta´culos a la hora de implementar el disen˜o,
el prototipo consigue funcionar en los tres niveles propuestos por Intel. El nodo
sensor es capaz de enviar informacio´n a la mula de datos y e´sta a su vez es capaz
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de comunicarse con el servidor. No obstante, la mula cuenta con un input en el
que el usuario debe indicar en que direccio´n (de servidor a sensor o viceversa) esta´
tratando de comunicar los datos, pues incialmente, al acercar la mula a los otros
nodos ambos trataban de actuar tanto de emisor como de receptor y el comporta-
miento no era el deseado.
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8. Conclusiones y futuras l´ıneas de trabajo
En este u´ltimo cap´ıtulo se va a realizar un ana´lisis de todo el trabajo realizado
en este proyecto a trave´s de las conclusiones alcanzadas. Adema´s, se va a comentar
posibles tareas de cara a una futura mejora o ampliacio´n del trabajo realizado en
este proyecto.
8.1. Conclusiones
Las conclusiones obtenidas durante el estudio y desarrollo de las mulas de datos
de este trabajo son:
Los objetivos propuestos se han completado con e´xito. Se ha logrado esta-
blecer una comunicacio´n bidireccional entre los nodos de tipo sensor y los
servidores a trave´s de una mula de datos. Adema´s, se han realizado pruebas
que determinan la validez del sistema en te´rminos del hardware utilizado y
el software desarrollado.
Durante el estudio del estado del arte se ha comprobado que existen dife-
rentes proyectos reales que emplean mulas de datos. Estos proyectos utilizan
una estructura generalista que permite que la mula de datos funcione en dis-
tintos entornos de monitorizacio´n. Se ha visto entonces que hay disponibles
diferentes alternativas para realizar un proyecto de estas caracter´ısticas. No
obstante, uno de los requisitos para el desarrollo de este proyecto era utili-
zar el hardware de Arduino y el IDE dedicado a dicho hardware, el cual ha
funcionado satisfactoriamente.
En este trabajo se han cumplido todos los objetivos establecidos, consiguien-
do disen˜ar e implementar las funcionalidades de los tres niveles de las mulas
de datos. Sin embargo, ser´ıa muy interesante desarrollar funcionalidades adi-
cionales en otros trabajos de fin de grado como las propuestas en la seccio´n
de trabajos futuros (seccio´n 8.2).
La tecnolog´ıa Arduino facilita en gran medida el desarrollo de aplicaciones,
pues tanto las licencias de hardware como las de software son libres. Adema´s,
existe una gran comunidad de usuarios activa que puede ser de gran ayuda a
la hora de desarrollar nuevas aplicaciones. La documentacio´n es amplia y el
acceso a ella es sencillo, principalmente por esta extensa base de usuarios. La
tecnolog´ıa Arduino ha resultado ser una opcio´n adecuada, barata y versa´til
para el desarrollo de este trabajo.
Durante el proyecto se han utilizado mo´dulos RF conectados a las placas
Arduino NANO. Sin embargo, estos mo´dulos no son la opcio´n ma´s adecuada
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para transmitir informacio´n de forma inala´mbrica puesto que la sencillez de
la librer´ıas de comunicaciones complican demasiado el desarrollo co´digo y no
es conveniente a la hora de desarrollar sistemas de comunicaciones complejos.
La plataforma de desarrollo ideal para este problema se basa en la utiliza-
cio´n de ordenadores con el sistema operativo Mac OS. Las placas Arduino
utilizadas son versiones baratas de las placas originales de Arduino y utilizan
drivers propietarios. Durante el desarrollo de la aplicacio´n se han detectado
problemas de compatibilidad entre dichos drivers y las versiones IDE de Ar-
duino cuando se desarrolla en ordenadores con el sistema operativo Windows
10. Estas incompatibilidades no se han presentado cuando las estaciones de
desarrollo son ma´quinas dotadas del sistema operativo Mac OS. Debido a
estas incompatibilidades el desarrollo de este proyecto se ha realizado utili-





Por u´ltimo, las posibles l´ıneas futuras de trabajo para este proyecto se presen-
tan a continuacio´n:
Analizar posibles escenarios donde utilizar el proyecto y el comportamiento
de la mula de datos en diferentes situaciones industriales. Incluso conside-
rando la ampliacio´n de la plataforma hacia el uso de varias mulas de datos
simulta´neamente en una red. Expandiendo la recoleccio´n de datos al conse-
guir que estas mulas de datos se comuniquen entre s´ı.
Aplicar te´cnicas de ahorro energe´tico para optimizar el tiempo de vida
auto´nomo de los diferentes nodos.
Implementar un mo´dulo de memoria adicional (por ejemplo, un lector de
memorias SD) para las placas Arduino para que e´stas cuenten con mayor ca-
pacidad de almacenaje de datos. Es una alternativa utilizar placas de mayor
taman˜o (y por tanto mayor consumo) que adema´s permitir´ıa poder tener los
datos en un medio porta´til (tarjeta SD, USB, etc.).
Integrar el uso de una base de datos MySQL para el nodo servidor. Junto
a un gestor gra´fico que permita al usuario realizar operaciones con toda la
informacio´n almacenada en el Servidor.
An˜adir un nivel de seguridad adicional utilizando un sistema de cifrado para
los mensajes enviados por los nodos, en caso de que la aplicacio´n requiera
este nivel de privacidad.
Mediante el uso de te´cnicas de inteligencia artificial, aumentar la capacidad
del sistema de actuar ante diversas situaciones, permitiendo a los nodos in-
cluso alterar su propia configuracio´n para optimizar la monitorizacio´n y la
transmisio´n de datos.
Desarrollo de servicios web que permitan acceder a los mo´dulos desarrollados
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Con el boom tecnolo´gico de las telecomunicaciones en los u´ltimos 50 an˜os, se
ha generado un gran mercado econo´mico empresarial alrededor de e´stas. Todos
los pa´ıses han establecido leyes que regulan el uso de todo tipo de comunicaciones
inala´mbricas. La situacio´n financiera que afecta profundamente a todos los pa´ıses
desarrollados y la necesidad de fomentar la inversio´n y la competencia son factores
a tener en cuenta en el marco regulador.
La legislacio´n actual en Espan˜a esta´ recogida en la publicacio´n del Bolet´ın
Oficial del Estado de referencia BOE-A-2014-49509 publicada originalmente el
10/05/2014 y actualizada por u´ltima vez el 04/07/2018. Por otra parte, el software
y hardware referente a Arduino es de uso pu´blico por lo que existe libertad a la
hora de usarlo.
En cualquier caso, este proyecto es meramente un proyecto de investigacio´n
referente a las mulas de datos. La u´nica legislacio´n que se podr´ıa aplicar es aquella
referente a la propiedad intelectual. No obstante, toda la informacio´n utilizada
de otras publicaciones ha sido correctamente referenciada y puede ser usada por





Este proyecto se basa en el ana´lisis de la viabilidad de una mula de datos apli-
cada a un entorno industrial. Por ello, este trabajo en si mismo no tiene mayor
impacto que la confirmacio´n de que la mula de datos es un me´todo viable, a pe-
sar de que Arduino no sea la mejor opcio´n para implementarla. Sin embargo, en
caso de llevar a cabo un uso real del proyecto se ver´ıa reflejado en el coste de la
implantacio´n de una infraestructura de telecomunicaciones.
A corto plazo, la mula de datos supone un ahorro tremendo, sin embargo, la
velocidad de transmisio´n de la informacio´n es mucho menor que la de una infra-
estructura tradicional. Adema´s, en te´rminos de largo plazo el mantenimiento de
bater´ıas en nu´meros nodos adema´s de en las mulas de datos supondr´ıa un mayor
coste que en la infraestructura cla´sica. Por ello, es posible que para empresas pe-
quen˜as o proyectos que no sean muy prolongados en el tiempo, el sistema de mula
de datos ofrece una alternativa muy competente.
B.1. Presupuesto
En primer lugar hay que aclarar que los costes explicados en esta seccio´n
no son completamente imputables a este proyecto pues la mayor´ıa del material
sigue siendo utilizable tras el proceso de desarrollo. Se han realizado una serie de
estimaciones en referencia al coste, temporal y material, de los elementos utilizados
en este proyecto.
– Un ordenador porta´til Mac Book Pro de 2014 con el sistema operativo OS
X El Capitan que no necesita licencia una vez adquirido el porta´til. Tiene
un procesador Intel Core Duo de 2,53 GHz, un disco duro SSD de 256 GB
y 4 GB de RAM DDR3. Este equipo ha sido la herramienta principal del
ingeniero para realizar los trabajos de seleccio´n del hardware, compra, desa-
rrollo, prueba y redaccio´n del proyecto.
– Las licencias de todos los programas utilizados son gratuitas. LATEX es de
licencia abierta, al igual que el IDE de Arduino.
– El hardware utilizado si tiene un coste asociado. Ha sido necesario adquirir
tres placas Arduino, tres conjuntos de emisor-receptor de mo´dulos de radio-
frecuencia, elementos de electro´nica ba´sica (LED’s, Resistencias, etc.) y tres
placas protoboard donde realizar el montaje del prototipo.
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Mac Book Pro 1400 1 1400
Licencia Mac OS Gratuita 1 0
Placa Arduino NANO 2.35 3 7.05
Mo´dulo RF





Pack 3 placas protoboard 9.99 1 11.99
Total 1432.29
Tabla 3: Presupuesto de los costes materiales.
A continuacio´n se detallan las actividades que se han llevado a cabo durante
el desarrollo de este proyecto:
– Seleccio´n y adquisicio´n del hardware. Incluyendo el proceso de investi-
gacio´n las alternativas para realizar telecomunicaciones entre Arduinos.
– Estudio y ana´lisis del marco que rodea a las mulas de datos. Tiempo
dedicado a la investigacio´n de la situacio´n que rodea a la tecnolog´ıa de
telecomunicaciones y el estado del arte de las mulas de datos.
– Aprendizaje de Arduino. Incluye tanto el montaje del hardware
electro´nico como el aprendizaje del lenguaje del software.
– Aprendizaje de Virtual Wire y Telecomunicaciones. Engloba el tiem-
po dedicado al estudio de las pra´cticas ma´s comunes para telecomunicaciones
en Arduino.
– Desarrollo del disen˜o del proyecto. Tiempo dedicado al disen˜o e
implementacio´n de la plataforma, incluyendo los contratiempos encontrados
y las pruebas realizadas.
– Depuracio´n y correccio´n. Engloba el tiempo consumido por las tareas de
mejora de los fallos encontrados en la implementacio´n.
– Redaccio´n de la memoria. Tiempo dedicado a redactar la memoria final
presentada para el trabajo de fin de grado.
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La siguiente tabla muestra un resumen de las tareas realizadas y las horas de-
dicadas:
Tarea Horas Empleadas
Seleccio´n y adquisicio´n del hardware 10
Estudio y ana´lisis del marco que rodea a las mulas de datos 30
Aprendizaje de Arduino 35
Aprendizaje de Virtual Wire y Telecomunicaciones 18
Desarrollo del disen˜o del proyecto 125
Depuracio´n y correcio´n 60
Redaccio´n de la memoria 30
Total 308
Tabla 4: Listado de tareas y horas empleadas.
Tambie´n hay que tener en consideracio´n el sueldo medio de un Ingeniero Indus-
trial se estima en 20 e
hora
por lo que 308 horas de trabajo corresponder´ıan a 6160e.
Adicionalmente, existen una serie de costes varios como son los costes de env´ıo
del hardware o el consumo energe´tico que se estiman alrededor de 10e y 50e res-
pectivamente.
Por u´ltimo se deben tener en cuenta los costes asociados a los impuestos, es




Mano de obra 6160
Coste de ejecucio´n 7592.29
Costes varios 60
Presupuesto de ejecucio´n 7652.29
Impuestos (IVA 21 %) 1606.98
Presupuesto final 9259.27
Tabla 5: Presupuesto econo´mico final
Como se aprecia en la anterior tabla, el presupuesto del proyecto realizado
asciende a NUEVE MIL DOSCIENTOS CINCUENTA Y NUEVE CON VEINTI-
SIETE CENTIMOS.
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